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Einrichtung und Bedienung Mavora der Kanzlei feuerhahn-rechtsanwalte

Sehr geehrte Mandanten,

Sie haben sich fir die Nutzung von Mavora entschieden und damit fiir eine Ende-zu-Ende-verschlisselte
Kommunikation mit unserer Kanzlei.

Mavora ist ein Dienst, der es ermdglicht, eine Ende-zu-Ende verschliisselte Kommunikation zu fiihren. Die
Nachrichten liegen dabei nicht, wie bei einem E-Mail-Programm (blich, unverschlisselt auf einem E-Mail-
Server vor, sondern verschlisselt und werden lediglich in lhrem persénlichen Mavora-Postfach
entschlisselt. Somit kann niemand, der nicht (iber Ihre Login-Daten verfiigt, diese Kommunikation
einsehen. Uber eingehende Nachrichten werden Sie per E-Mail benachrichtigt.

Zur Einrichtung von Mavora

Vor der ersten Nutzung von Mavora miissen Sie lhren Zugang zum Postfach einrichten. Sie erhalten von uns
per Brief/Fax/telefonisch dazu ein erstes Anmelde-Passwort.

Nachdem Sie dieses Passwort erhalten haben, benotigen Sie lediglich einen Computer, der mit dem
Internet verbunden ist und tber einen Internet-Browser verfiigt.

Es spielt dabei keine Rolle, welcher Browser verfiigbar ist. Sie rufen Giber den Browser also die Seite
https://feuerhahn.mavora.de/ auf. Diese sollte in etwa so aussehen:

fouerhahn rechitsanwaito

Willkommen zu MavoRA

MavoRA ist die sichere Online-Akte der feuerhahn rechisanwalle — mit Ende-zu-Ende-Verschiisselung
Loggen Sie sich einfach ein, um sicher mit Ihrer Kanzlei zu kommunizieren
2 Benutzername *
Ov ¥
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Sie erhalten auch eine E-Mail, welche den Link zu Mavora und Ihren Benutzernamen enthélt. Bitte bewahren
Sie diese E-Mail auf!

Sehr geehrter Herr Test,

soeben wurde ein Zugang zu unserer Online-Akte fiir Sie eingerichtet. Sie erreichen sie mit folgenden Zugangsdaten.
Link: https://feuerhahn.mavora.de/

Ihr Benutzername:

Ihr Passwort erhalten Sie aus Sicherheitsgriinden von uns per Briefpost.

Wenn Sie die Akte erstmals 6ffnen, werden Sie aufgefordert, ein neues Passwort einzugeben. Das ist dann nur Thnen bekannt, auch wir kénnen es in der
Datenbank nicht recherchieren.

Mit freundlichen GruBen
Ihre Kanzlei

Als Benutzername fungiert die von lhnen angegebene E-Mail-Adresse.

Einloggen

Benutzername *

= Dbeispiel@test.de

Passwort *

(o-' 0000000000000 00 o

Daten vergessen?

EINLOGGEN

Das Start-Passwort besteht aus 16 Zahlen und Buchstaben, welche in 4 Blécke aufgeteilt sind. Zwischen den
Blocken befindet sich jeweils ein Bindestrich, welcher auch eingegeben werden muss.
Ihr Start-Passwort sieht ungefahr so aus: XXXX-XXXX-XXXX-XXXX

Sie gelangen in einem néchsten Schritt zu dem folgenden Fenster:

Es ist fast geschafft...

Sie wurden erfolgreich eingeloggt. J

Bitte wahlen Sie nun ein sicheres Passwort fiir Ihren Zugang
*ihr Benutzername*

‘ Neues Passwort *
Neues Passwort bestatigen *

PASSWORT FESTLEGEN
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Hier miissen Sie ein neues Passwort festlegen, welches nur Sie kennen. Es empfiehlt sich hier, ein moéglichst

sicheres Passwort zu wahlen.

Wenn Sie erfolgreich ein neues Passwort angelegt haben, wird Ihnen folgendes Fenster angezeigt:

Akten

#A  Aklen Ausloggen )

Ihr Passwort wurde geandert.

Aktenansicht und neue Nachrichten

Unter dem Reiter ,Akten“ sehen Sie die Ihnen zugeordneten Akten. Dies sieht beispielweise so aus:

& Akten Ausloggen ©

i= Akteniibersicht a

Aktenzeichen ¢ Rubrum ¢ Status £ Letzte Anderung v

19/0000 Testakte ) vor wenigen Sekunden

In diesem Beispiel wéare Ihnen die Akte mit dem Aktenzeichen 19/0000 zugeordnet und der Betreff lautet

.1 estakte”. Hier stehen dann in der Praxis die von uns verwendeten Aktenzeichen und der entsprechende
Betreff bzw. das sog. Rubrum mit Ihrem Anliegen. Dieses Rubrum verwenden wir jeweils auch in unserer
Korrespondenz.

Die kleine grau umrandete 1 hinter dem Betreff der Akte bedeutet, dass Sie eine ungelesene Nachricht oder
ein ungelesenes Dokument haben.

Der Status ,ungelesen® signalisiert, dass Sie bisher noch nicht alle neuen Nachrichten oder Dokumente dieser
Akte gelesen haben.

Um nun lhre neuen Nachrichten/Dokumente lesen zu kdnnen, klicken Sie z.B. auf das Aktenzeichen. Sie

gelangen nun zu folgender Ubersicht tiber Nachrichten und Dokumente.
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Ausloggen O

&  Aklen 19/0000

'iAktenzeichen 19/0000 mit Nutzemn (K]

Testakie | Nachricht verfassen & Dokumente hinzuftigen

Dokument %  Status £ Grofle $ Hinzugefiigt v

&) Textnachricht vom Axt
Ihre Nachricht von Rechtsanwalt Feuerhahn

25 Bytes  vor 6 Minuten -

= zur Aktenlibersicht

Hier kdnnen Sie sehen, dass eine Textnachricht eingegangen ist.
Es gibt auch die Mdglichkeit, dass wir Ihnen neue Dokumente, z.B. von lhrem Arbeitgeber, lhrer

Rechtsschutzversicherung oder dergleichen, hinterlegen werden. Dies kdnnte beispielweise so aussehen:

f  Akten 19/0000 Ausloggen O

& Aktenzeichen 19/0000 mit Nutzern @

Testakte B Nachricht verfassen @ Dokumente hinzufiigen

Dokument

<

Status ¢ GroBe ¢ Hinzugefugt v

) Test-Dokument.pdf 0 Bytes vor wenigen Sekunden

9 Test-Dokument.txt 0 Bytes vor etwa einer Minute -

) Textnachricht vom JAxt 25 Bytes
lhre von F

vor 15 Minuten -

4= zur Aktenibersicht

Um Dokumente oder Nachrichten zu lesen, klicken Sie auf die jeweilige Datei oder die Nachricht. Wenn Sie
eine Nachricht, z.B. von unseren Anwalten, bekommen und dann darauf geklickt haben, 6ffnet sich ein
Fenster, welches die Nachricht anzeigt:
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. Textnachricht vom xt

Ilhre Nachricht von Rechtsanwalt Feuerhahn

Hier steht die Nachricht!

B Antworten #4 Drucken Schiieen

Auf Nachrichten antworten und Nachrichten/Dokumente/Dateien an die Kanzlei senden

Sie kénnen die Nachricht oder das Dokument nun beispielsweise herunterladen

=1 Drucken
Oder ausdrucken

B Antworten
Sie kdnnen aber auch mittels der Schaltflache eine direkte Antwort verfassen.

I Nachricht verfassen...

Empfanger Kanzlei

Betreff Re: Textnachricht vom

Antwort auf:
> Hier steht die Nachricht!
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Mochten Sie uns Nachrichten oder Dokumente zusenden, finden Sie {iber der Anzeige der bisherigen

Nachrichten die beiden Schaltflachen:

I Nachricht verfassen  [RZZ8L6] 0 14l= ) CRallpr4t¥(s g

Mochten Sie uns lediglich iber den aktuellen Sachstand oder neue Informationen in Kenntnis setzen, etwas
fragen, Anmerkungen geben oder etwas mitteilen, dann kdnnen Sie mit der Schaltflaiche ,Nachricht

verfassen” der Kanzlei eine Text-Nachricht senden.

Es 6ffnet sich dann folgendes Fenster:

B Nachricht verfassen...

Empfanger Kanzlei

Betreff Kurzbeschreibung (optional)

Hier steht ihre Nachricht!

-

Hier konnen Sie, ganz ahnlich der E-Mail-Funktion, Ihre Nachricht verfassen und dann absenden.
Mochten Sie uns ein gescanntes Dokument, einen Brief oder etwas anderes, was in einer elektronischen

Datei vorliegt, zusenden, klicken Sie auf die Schaltflache ,Dokumente hinzuftigen“.

| RNEG A EEEU I 2 Dokumente hinzufiigen
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Hier 6ffnet sich nun das folgende Feld:

& Aktenzeichen 19/0000 mit Nutzem

Testakte B Nachricht verfassen

Dokument ¢ Status $& GroRe ¢  Hinzugefigt v

Dateien vom Computer auswahlen

Test-Dokument.pdf 0 Bytes vor 4 Tagen -

Sie kdnnen entweder mittels Drag&Drop Dateien direkt aus einem gedffneten Ordner in das Feld ziehen oder

Dateien vom Computer auswahlen
Sie klicken auf die Schaltflache

Ordnerauswahl zu den entsprechenden Dateien navigieren, wie Sie es auch von E-Mail-Anwendungen

und koénnen sich dann Uber die

gewohnt sind.
Wenn Sie uns Dokumente zusenden, empfiehlt es sich, eine kurze Nachricht an die Kanzlei zu verfassen, damit
wir wissen, warum Sie uns diese Dokumente hochgeladen haben oder warum dies fiir das Mandat relevant

ist.

Wiederherstellungscode fiir lhr Passwort

Falls Sie Ihr Passwort vergessen haben sollten, hilft Ihnen die vorherige Erstellung eines

Wiederherstellungscodes.

Um den Wiederherstellungscode anzulegen, klicken Sie oben rechts in dem schwarzen Band neben Ihrem

Nutzernamen auf das kleine, nach unten zeigende Dreieck.

Dann klappt folgender Kasten aus:
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*ihr Benutzername*

*ihr Name*

*thr Benutzername*

£+ Mein Konto

O Ausloggen

{# Mein Konto

Auf der nun folgenden Seite sehen Sie unter anderem Informationen zu lhrem Zugang sowie weiter unten

die

Dort klicken Sie auf die Schalflache ,,Mein Konto“:

Information zur Login-Sicherheit. Dort kdnnen Sie auch die sog. Zwei-Faktor-Authentifizierung (siehe weiter

unten) einrichten.

Login-Sicherheit

Authentifizierungsverfahren { Zwei-Faktor-Authentifizierung...

« Benutzername und Passwort

Sie bendtigen nur Ihren Benutzernamen und Ihr Passwort, um sich einzuloggen.
Fur bessere Sicherheit empfehlen wir die Einrichtung von Zwei-Fakfor-Authentifizierung.

Schutz vor Passwortverlust =+ Wiederherstellungscode erstellen...
® nicht konfiguriert

Im Falle eines Passwortverlusts missen Sie ein neues Passwort bei Ihrer Kanzlei anfordern, um
wieder Zugriff zu erhalten.

Um den Wiederherstellungscode fiir Ihr Passwort einzurichten, klicken Sie auf die Schaltflache:

= Wiederherstellungscode erstellen...
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Sie gelangen nun auf die folgende Seite:

>_ Wiederherstellungscode erstellen...

Die Generierung eines Wiederherstellungscodes erlaubt es Ihnen,
lhre Daten im Notfall zu entschlisseln.

Beschreibung
[ optionale Beschreibung X

Optional: Wenn Sie planen, mehrere Wiederherstellungscodes anzulegen, kénnen Sie diese anhand der Beschreibung unterscheiden

O+ |hr aktuelles Passwort *

ABBRECHEN WIEDERHERSTELLUNGSCODE GENERIEREN

Hier konnen Sie optional eine Beschreibung fiir den Wiederherstellungscode einrichten und miissen dort lhr

Passwort eingeben. Haben Sie dies getan, erscheint der folgende Dialog mit dem Wiederherstellungscode:

>_ Wiederherstellungscode

optionale Beschreibung I

ch inaktiv. Verwalten -~

Der Wiederherstellungscode wurde generiert. J
Ngcir:sgar Code ausdrucken und freischalten
cnr
Bitte hinterlegen Sie die folgenden Zugangsdaten nun an einem sicheren Ort.
AnschlieRend kénnen Sie den Wiederherstellungscode freischalten.
ID =4 Drucken

Code
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Wichtig ist hier vor allem dieser Bereich:

ID ¥ Drucken

Code

ICH HABE DEN CODE NOTIERT. JETZT FREISCHALTEN!

In unserem Beispiel sind die Bereiche hinter ID und Code leer. Bei Ihnen werden dort Reihen aus Zahlen und
Buchstaben vorhanden sein. Die ID und den Code drucken Sie sich am besten aus und behalten diesen bei
Ihren Unterlagen. Falls Sie einmal Ihr Passwort vergessen haben sollten, lasst sich das Passwort von lhnen
personlich so wieder neu setzen.

Passwort-Sicherheit und Passwort-Wiederherstellung

Bitte wahlen Sie ein starkes Passwort und merken oder notieren Sie sich dieses! Der Zugang zu lhrem Postfach
ist nur so sicher wie Ihr Passwort.

Falls Sie jedoch einmal Ihr Passwort nicht mehr kennen sollten, kénnen Sie in der Login-Maske auf ,,Daten

vergessen” klicken:

Einloggen

. Benutzername * ‘

O~ Passwort *

EINLOGGEN

Haben Sie sich einen Wiederherstellungscode erstellt, konnen Sie Ihr Passwort selbst zurlicksetzen.

Haben Sie keinen Wiederherstellungscode erstellt, wenden Sie sich bitte per E-Mail an die Kanzlei. Wir setzen

Ilhr Passwort dann zurtick und senden Ihnen ein neues zu.

Zwei-Faktor-Authentifizierung

Mochten Sie die sog. Zwei-Faktor-Authentifizierung einrichten, gehen Sie dhnlich vor wie bei der Einrichtung
des Wiederherstellungscodes fir lhr Passwort. Fiir die Zwei-Faktor-Authentifizierung benétigen Sie ein
Smartphone und die App ,,Microsoft Authenticator”.

Klicken Sie oben rechts in dem schwarzen Band neben Ihrem Nutzernamen auf das kleine, nach unten
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zeigende Dreieck. Dann klappt folgender Kasten aus:

2 *ihr Benutzername*

*ihr Name*

*ihr Benutzername*

{3 Mein Konto

O Ausloggen

{¥ Mein Konto

Auf der nun folgenden Seite sehen Sie unter anderem Informationen zu lhrem Zugang sowie weiter unten

die

Dort klicken Sie auf die Schalflache ,,Mein Konto“:

Information zur Login-Sicherheit.

Login-Sicherheit

Authentifizierungsverfahren O Zwei-Faktor-Authentifizierung...

«” Benutzername und Passwort

Sie bendtigen nur Ihren Benutzernamen und Ihr Passwort, um sich einzuloggen.
Fur bessere Sicherheit empfehlen wir die Einrichtung von Zwei-Faktor-Authentifizierung.

Schutz vor Passwortverlust = Wiederherstellungscode erstellen...

® nicht konfiguriert

Im Falle eines Passwortverlusts missen Sie ein neues Passwort bei lhrer Kanzlei anfordern, um
wieder Zugriff zu erhalten.

Nun klicken Sie auf die Schaltflache:
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Sie gelangen nun auf folgende Seite:

[ Zwei-Faktor-Authentifizierung einrichten

Zwei-Faktor-Authentifizierung erhoht die Sicherheit lhres Accounts,
indem |hre Identitat anhand lhres Smartphones tberprtift wird,
wenn Sie sich mit Benutzername und Passwort einloggen.

.E Fuhren Sie folgende Schritte durch:

bl 1. Installieren Sie auf lhrem Handy
Microsoft Authenticator (Android

- | ]
B e I S I e I /i0OS / Windows Phone) oder
p eine vergleichbare App.
2. Fugen Sie ein Konto hinzu und

Q R _‘ 0 d e scannen Sie den QR-Code. we?

3. Geben Sie den angezeigten

- w v Code zur Bestatigung hier ein:
E'l e . .. aah o'

Probleme beim Scannen des Codes?

FERTIG, JETZT AKTIVIEREN!

Hier konnen Sie den Anweisungen auf der Seite folgen, um die Zwei-Faktor-Authentifizierung zu aktivieren.
Wenn Sie die Zwei-Faktor-Authentifizierung aktiviert haben, missen Sie sich bei jedem Login mit lhrem
Benutzernamen und Passwort sowie dem vom Smartphone generierten Code anmelden. Dies erhoht lhre
Sicherheit, ist aber auch ein Mehraufwand. Ob Sie die Zwei-Faktor-Authentifizierung nutzen wollen,
Uberlassen wir daher lhnen.

Bei Fragen oder Problemen wenden Sie sich bitte an die Kanzlei.

Wir Gbernehmen keine Haftung oder Gewahrleistung fiir die Vollstandigkeit dieser Anleitung.

Quelle: alle Screenshots wurden dem eigenen MavoRA-Kanzlei-Server entnommen.

Diese Anleitung ist eine von der Kanzlei feuerhahnrechtsanwalte erstellte Anleitung und stellt keine offizielle

Anleitung der Firma MavoRA oder der SOLE Software GmbH dar.
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